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1．はじめに

I Cカードシステム利用促進協議会（以下J I C S A P）

は、平成1 0年7月、日本工業規格準拠J I C S A P外部

端子付きI Cカード仕様に関する最新の第1 . 1版を開

示した。

J I C S A Pは、官民・業種など事業主体が異なっ

ていても、自由にアプリケーションをI Cカードに

搭載できる、広域・多目的利用I Cカードの実現を

目指して仕様の標準化を進めてきた。今回の新し

い第1 . 1版では、国際整合性を図って制定されたJ I S

規格票に準拠し、互換性の確保のためにI S O／I E C

ではオプション扱いの規格を実装上必須とした項

も付加された。

さらに、外部端子なしI Cカード（非接触密着型

I Cカード）の関係では、共通コマンドについて

I S O／I E C 1 0 5 3 6は、外部端子付きの規格（I S O／

I E C 7 8 1 6－4）の適用を規定している。そのため、

本仕様の適用が検討されている。

2．改版の背景

今回の改版は、次の2点が直接的な契機となって

行われた。

1）I Cカード広域・多目的利用実証実験実施のた

めの通商産業省からの要望

通商産業省は、J I C S A P仕様（V e r．1 . 0、発行

ライブラリ仕様V e r．1 . 0）をI Cカード多目的利用

実証実験（北海道・滝川市）で採用した。そこで

一定の評価を得たことから、発行システムのセキ

ュリティに依存しない、広域的かつ多目的利用が

可能なI Cカードシステムの有効性、実用性を検討

する新たなフィールド実験の実施を計画。平成9年

から、岐阜県・益田郡をモデル地区として検討・

開発に着手した。

実験にあたって要望された技術要件は、広域利

用を考慮したセキュリティの確保にある。広域利

用の環境では、カードシステム管理者やカード発

行者が複数にまたがる可能性が高い。しかし、現

状のカードシステムは、カード発行者の管理義務

として、それぞれが独自の方法で情報のセキュリ

ティを担保している。この方法をそのまま踏襲し

ていては、複数のカードシステム管理者・カード

発行者にまたがる広域利用のセキュリティを確保

しにくくなることが想定される。

そのため、従来のカード発行時のコマンドによ

る情報セキュリティの確保以外に、暗号化などに

よって情報セキュリティを確保する方法（＝発行

システム非依存型セキュリティシステム）の検討

が急務となっていた。

将来的に、この「発行システム非依存型セキュ

リティシステム」が実用的に稼働することが証明

されれば、I Cカードの発行コマンドなどは非公開

とする必然性が消え、その規格の統一などが進み、

I Cカードの品質の均一化や低廉化がさらに促進す

ると期待される。

2）健康保険証I Cカード化実証実験実施のための社

会保険庁からの要望

社会保険庁は、平成7年度から3年計画で熊本

県・八代市をフィールドとした健康保険証のI Cカ

ード化実験を実施してきた。この第2期実験で、

J I C S A Pは、国際整合化が図られたJ I S準拠のI Cカ

ードでの実施を提案した。これに対し、同庁から

は、

ICカード・多目的利用の実現のための
JICSAP仕様とは？

JICSAP ICカード仕様(V1.1)改版について
ICカードシステム利用促進協議会

今回から「J I C S A Pスペシャルレポート」を再開する。再スタート第1回目の今回は、先般開示され

た「J I C S A P仕様V e r 1 . 1」について、開示までの背景や仕様の意義、また現在までの導入事例など

について報告する。

仕様開示後の1 0月1 5日には、改版説明会が開催され、J I C S A P会員だけではなく関係ベンダー、

さらには一般メディアなども参加、1 0 0名の定員が満席になる盛況となっていた。
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1 .発行コマンドの完備性

発行ライブラリの導入・運用についての現状と

課題、D Fの生成機能など

2 .セキュリティ機能

現行システムより高いセキュリティレベルを確

保するための相互認証、鍵の管理、セキュアメッ

セージング暗号化コマンドなどに関するJ I C S A P仕

様上の機能についての技術要件が示された。

3．アピールポイント

I Cカードのオペレーティングシステムは、世界

的に金融業務での利用に関する研究開発が先行し

ており、実際にJ A V Aカード、M U L T O Sなどが製

品化されようとしている。国内においては、従来

の多目的利用に加えて、広域利用の実現が期待さ

れてきた。

「広域」とは、全国どこでも利用できる、とい

う地域的汎用性はもちろん、広範囲にアプリケー

ションを利用できるという意味も含まれている。し

かし、事はそう簡単ではない。1枚のカードで多く

のアプリケーションを搭載すると、メモリ不足に

なってしまう。

その解決には、利用する時点で、カード利用者

が必要とするアプリケーションだけを選び、カー

ドに記憶させればよい。J I C S A P仕様によるI Cカー

ドは、このパーソナルカードとも言うべき機能を

実現するために、カード内にあるファイルの追加・

再利用を可能にしたものである。

また、アプリケーションを記憶する「アプリケ

ーション占有ファイル」（D F）が、他のD Fから完

全に独立しており、ひとつのアプリケーションに

専用のI Cカードとして利用できる。

これらの工夫によって、地域だけでなく、経営

スタイル（官民）・業種が全く異なった事業主体

の提供するアプリケーションが自由にI Cカードに

搭載され、生活の広い範囲での活用を可能として

いる。

4．JICSAP仕様（Ver1.0）導
入事例

1）多目的利用I Cカードシステム（通産省）

通産省・(財）ニューメディア開発協会は、平成

6年度から3年間、北海道・滝川市で、異なるメー

カーのシステムで運用される、複数サービスの相

互運用性の検証を通じて、公共・民間を問わない

様々な業務サービスの提供が1枚のカードで可能な

I Cカードシステムの実証実験を行った。現在、行

政サービスとして同市の健康管理、民間サービス

では商店街のポイントサービスなどに対応した「げ

んきカード」として運用されている。

2）社会保険庁の医療保険カード

平成7年度から、熊本県八代市で健康保険証の

カード化のあり方を検討するため、被保険者証機

能に加え、健診情報、健康づくり情報などの記録

も可能な、I Cカードによる「医療保険カード」の

導入実験を行っている。I Cカード化のメリットは、

被保険者にとって、①被扶養者を含め、加入者一

人一人に交付された方が使い勝手が便利、②I Cカ

ード化により常時携帯が可能で緊急時に役立つ、

③健康意識の向上、健康管理への関心醸成で受診

機会が拡大する――などが挙げられている。また、

医療機関にとっても、①健診情報などの収録が可

能になり、カルテなどへの転記ミスの防止、②事

務作業の軽減、③資格確認上のトラブル防止、④

汚損による記号番号の読みとりミスの防止――な

どのメリットがある。

実験では八代市の人口約1 0万8 0 0 0人に対し、約

8万人に発行された。第1次実験は平成9年度で終

了したが、平成1 0年度以降も引き続きシステムを

継続、将来的には実験結果を踏まえ、全国規模で

の導入を進めていく考えである。

3）長野県駒ヶ根スタンプ協同組合、赤穂信用金庫

駒ヶ根協同組合では、商店街、地域の活性化、

図1 JICSAP ICカード仕様比較表
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大型店対策を目的に、平成8年度からポイント機

能、プリペイド機能のついたI Cカード「つれてっ

てカード」の発行を開始している。このカードは、

商店街の加盟店1 4 0店での買い物にプリペイドカー

ドによる支払いが可能で、ポイントも付与される。

また、赤穂信用金庫と提携した「しんきんつれて

ってカード」では赤穂信金のA T Mからプリペイド

入金ができ、キャッシュカードとしても使用でき

る他、今年9月からは駒ヶ根市役所での住民票や印

鑑証明請求の支払いに電子マネーカードとしても

利用できるようになっている。現在、発行枚数は

約2万枚に達し、今年7月には近隣の飯島市にも広

がっている。

5．JICSAP仕様の概略

1）従来の多目的I Cカードとの互換性

運用コマンドはJ I C S A P V e r 1 . 0準拠I Cカードと上

位互換を持つ。発行コマンドを除き、運用コマン

ド・準システムコマンド、およびファイルのアク

セス権およびセキュリティ要件を一致させること

により、双方のI Cカードで共通の業務サービスが

利用できる。

2）ファイル管理

I Cカードに記録されているデータにアクセスす

るのがコマンド機能だが、カード発行者、サービ

ス提供者、およびカード利用者が設定するセキュ

リティ要件を超えて、I CおよびI Cカードの製造処

理過程以外に存在しないこと。

3）業務一覧ファイル

D F削除機能を適用する場合、対象とするD Fを

S E L E C T F I L Eコマンドでカレント状態にする必

要があるが、S E L E C T F I L EコマンドのD F削除

対象とは異なるD Fがカレント状態となる可能性が

ある。このパーシャル名による誤s e l e c tを防止する

ために定義した。

例）D F名“1 2 3 4”と“1 2 3”が存在した場合に

s e l e c t“1 2 3”指定するパーシャル名の対象は

“1 2 3 4”＆“1 2 3”となるため、どちらがs e l e c tされ

るか判断できない。

そのためD F直下の本業務一覧ファイルにD Fを

記録しておき、その内容でD F名を確認する方式を

とる。

4）D Fのセキュリティ上の独立性

D F創生時、当該D Fおよび直接の上位・下位D F

に存在する、I E Fの創生を禁止することにより、セ

キュリティ上の独立を実現する。また、業務発行

処理の際、1階層目のD FにはD Fの創生を管理する

キーを記録することとし、業務サービスの提供時

に使用するD Fは2階層目のD Fとする。なお、その

際に、当該業務サービスに係わるファイルのセキ

ュリティ要件は、独自の設定が可能である。

5）D Fの追加、削除、再利用機能

オプションとして、D F単位での追加および削

除、再利用が可能である。なお、D F削除のアクセ

ス種別は以下の理由から、創生系（発行）と削除

を同じアクセス種別にした。（アクセス種別につい

ては、今後不都合があれば継続して検討する。）

・発行した者のみが削除可能とする。

・D Fを二階層化することにより、一階層目のD F

配下のI E Fを照合しないとD Fの削除ができないフ

ァイルデザインを推奨することにより、D Fを発行

したサービス提供者以外の削除を妨げる。

6）暗号化方式（認証用）

I Cカードに複数の暗号化アルゴリズムを搭載で

図2 広域・多目的利用ICカードファイル配置例



きる仕様である。対象鍵暗号方式として、新たに

トリプルD E Sを実装している。

暗号化：暗／復／暗

復合化：復／暗／復

非対象鍵暗号方式には、R S A（5 1 2ビット）を実

装する。

7）セキュアメッセージング機能

セキュアメッセージ機能は、ユーザーニーズへ

の早急な対応を行うために、1 .データの隠蔽、2 .デ

ータの完全確認、3 .データの隠蔽かつ完全性の確

認、という3つの機能をC H A N G E K E Yコマンド

に適用するという条件付きで盛り込んだ。当該仕

様では、セキュアメッセージング機能の相互運用

性を考慮し、カード上に1～3全ての機能を実装す

ることを推奨してる。

なお、詳細機能については以下のように規定し

ている。

1 . C C S作成時のパディングルール

I S O規格に従い、必ずはじめに‘8 0’、以下を

‘0’でパディングすることにした。

2 .暗号化、C C S作成時に利用できる暗号関数

暗号関数は、発行ライブラリにおける「I E F創

生情報データオブジェクト」に暗号関数識別情報

フィールドを追加し、ユーザーが発行時に選択で

きるように柔軟性を高めた。

3 .暗号化機能モード

I S O 7 8 1 6－4のデフォルトモードはE C Bモードだ

が、C B Cにも配慮し、カードでは暗号モードを選

択できるようにした。

なお、E C Bモードを使用すると、パディング部

分の平文データが固定的になり、セキュリティが

低下するおそれがあるが、I S O準拠のユーザーニー

ズも否定できないことから、両モードを併記する

こととした。

4 .暗号化、C C S作成の単独機能

ユーザーのセキュリティポリシーに柔軟に対応

できるように、単独の暗号機能、C C S確認機能を

選択できるようにした。

6．AID付番管理、IC製造者識別
子ファイルの登録の義務化

J I C S A P仕様V e r . 1 . 1では、カード発行者、アプ

リケーションサービス提供者、および利用者が設

定するセキュリティ要件を超えて、カードに記録

されているデータにアクセスするコマンド機能が、

I CおよびI Cカード製造処理過程以外に存在しては

ならないと規定されている。

このため、I S O 9 9 9 2－2および全銀協I Cカード標

準仕様（改訂版）に準拠し、セキュリティ監査証

跡のために、M F直下にE F－I D＝2 F 1 1のI C製造者

識別ファイル（W E F）について、1 .埋込者／I C組

立業者識別子、2 . I C製造者識別子、3 .製造者I Cタ

イプ識別子の設定を推奨している。

埋込者／I C組立業者識別子はC C E E Aで表され

C CおよびI C製造者識別子は、I S Oで管理されてい

るが、国内での流通が想定されるカードには国番

号以外の基準がない。このため、関係する国内標

準団体と協議し、当協議会が付番管理責任を担う

ことになり、別途V e r 1 . 1に反映させる。また、

I S O / I E Cから勧告されていたI CカードA I D（アプ

リケーション識別子）の国際付番管理制度につい

ても、平成1 1年1月にJ I S制定され、（財）日本規格

協会が付番登録センターとして機能することが決

定したことから、併せてV e r 1 . 1に反映する。

7.JICSAP仕様今後の方向性

I Cカードは高度情報化社会における重要な要素

技術の1つで我が国が得意とするハイテク商品であ

り、またI Cカードシステムは新しい社会システム

となり得る可能性を有し、かつ国家経済における

投資効果も大である。

2 0 0 0年～2 0 0 1年頃に期待される本格化に向け、

我が国のI Cカード市場では、今後I Cカードおよび

関連機器の標準化とI Cカード採用システムの増加

とが相俟って、I Cカードの低廉化と多機能・高機

能化が進むものと予想される。

今後、技術面ではネットワーク機能とともに

C P UやM E M O R Yの飛躍的な技術革新によって、

これまでのカードリソース上の制約から大きく開

放される可能性が期待され、また各種実証実験か

らは本格展開に必要となるI Cカードシステムの運

用・制度・法律などについても新しい、貴重な情

報が得られるものと考えられる。

J I C S A PではI Cカード（システム）に特化したミ

ッションを受け、I Cカードの一層の普及拡大に向

け、より使いやすく、わかりやすいカードへと発

展させていく。
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